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摘要: 为了评价航空发动机数字电子控制器机内自测试检测能力, 提出了一种面向全权限数字电子控制

( FADEC)系统机内自测试( BIT )验证的综合故障注入器的设计思想。综合故障注入器采用ARM 处理器作为

核心控制器; 基于数模混合电路,分别通过后驱动技术和电压求和技术实现对数字电路节点和模拟电路节点

的故障注入; 针对各种传感器和执行机构的电气特征, 设计了具有良好逼真度的接口模拟电路,从而与电子控

制器( EEC)构成FADEC 系统运行环境。通过对具有BIT 功能的电子控制器原理样机的故障注入实验,证明该

综合故障注入器作为航空发动机FADEC 系统BIT 设计和应用研究的工具是非常有效的。
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Abstract: In or der to ver ify the BIT ( Built-In-T est ) ability of the EEC ( Elect ronic

Eng ine Controller ) , the design idea of a kind o f comprehensive faul t injector was proposed in

this paper. T he fault injecto r w as based on ARM processo r, and injected faults to digital and

analo g elect ronic nodes by back-driving and voltage summing technique respect iv ely .

According to the elect ronic char acterist ics of the sensors and actuators o f a FADEC ( Full

Authority Digital Elect ronic Control ) system , the realist ic simulat ion interface circuits w ere

designed to make a FADEC running system w ith an EEC. Fault injecting experiments to a

pr incipium EEC swatch show that the fault injector is a viable too l for BIT verif icat ion.
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图 1　智能化BIT 测试适配器总体结构框图

F ig . 1　T he diagr am of smar t BIT t est adapter

　　测试时间长、检测和维修难度大、维护保障费

用高, 是目前影响航空发动机全权限数字电子控

制( FADEC )技术得以广泛工程应用的障碍
[ 1, 2]
。

现代电子技术的迅速发展促进了测试理论和测试

技术的发展。特别是内建自测试( BIT )技术的发

展,为航空发动机电子控制器的故障诊断提供了

新的途径和方法。

国外对BIT 技术很重视,并已开展了大量的

研究工作 [ 3～7]。该项技术主要由大型航空公司和

军火生产企业发起, 并且成功地将最先进的BIT

技术和方法应用在军用飞机中。例如: F-16, F / A-

18, F-22, B-2轰炸机和F-117隐型战斗机等在设

计过程中都大量采用BIT 技术,使得这些武器装

备的测试性、可靠性、维修性以及战备完好性都具

有很高的水平。在BIT 的研究和应用过程中,国外

已形成了完整的技术体系, 其中一个重要环节就

是利用故障注入设备对系统BIT 的能力进行验

证。

在国内, BIT 的研究起步较晚,但是自从指导

BIT 设计的行业规范《装备测试性大纲》制订以

后,在一些型号的研制过程中已经开展了BIT 设

计,并且取得了一些成果[ 3]。然而,由于缺少BIT

的设计规范和验证体系,所设计的BIT 故障检测

覆盖率不高, 而且BIT 本身的可靠性得不到验证,

这些问题都影响了BIT 技术在工程中的应用。因

此,迫切需要一种具有故障注入能力的BIT 验证

工具。

针对航空发动机数字电子控制系统的特点,

本文研究一种面向FADEC 系统BIT 验证的综合

故障注入器, 其目的就是通过对电子控制器主动

注入典型故障模式,检查BIT 的故障检测能力, 从

而为BIT 的设计和验证提供工具。

1　综合故障注入器总体设计

　　面向FADEC 系统BIT 验证的综合故障注入

器主要功能是, 在提供电子控制器正常运行所需

接口环境的基础上, 模拟 FA DEC 系统工作过程

中可能出现的各种故障模式,从而达到验证电子

控制器BIT 能力的目的。作为一种验证工具,本文

提出了通用性和实用性的设计目标。一方面,要求

故障注入器具有通用性,即通过灵活配置,可以模

拟各种单一的或组合的故障模式;另一方面,要求

故障注入器具有实用性,即在实际使用时,对被测

试对象不需要设计专门的测试接口, 不需要插拔

芯片,仅通过移动探针方式即可进行故障注入。此

外,综合故障注入器应具有良好的信号隔离能力

和信号驱动能力,防止因故障注入器的投入而使

被测试设备的性能受到影响。

为此,提出了智能化BIT 测试适配器的设计

思想。如图1所示, 智能化 BIT 测试适配器采用

上、下位机的结构体系, 包括一台PC 计算机和一

个综合故障注入器, PC 计算机用于故障注入方案

的配置、故障注入过程的管理和故障注入结果的

回收分析处理,综合故障注入器通过USB 总线与

PC 计算机之间进行高速数据通信。

综合故障注入器包括基于ARM 的核心电路

模块、传感器及执行机构接口模拟模块和故障注

入模块。接口模拟模块,用于模拟FADEC 系统中

各种传感器和执行机构的电气特征, 同时提供一

个RS422串口以模拟飞机系统与电子控制器之间

的通信,从而为电子控制器提供一个全面的运行

环境。故障注入模块通过移动探针将故障信号注

入到电子控制器的故障注入节点。此外,故障注入

器提供一个RS232 串口用于接收电子控制器的

BIT 检测结果。

分析比较国内外几种故障注入方法, 本文采

用后驱动技术和电压求和技术,并结合电子开关

和软件模拟的方法实现对电子控制器的综合故障

注入[ 4～9]。图2为综合故障注入器的故障注入电路

结构, 其中ARM 微控制器通过D/ A 转换器控制

恒压电路或恒流电路来控制移动探针的电气特

性; CPLD电路控制电子开关实现故障注入时间
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图2　综合故障注入器的故障注入电路结构图

F ig . 2　The fault injection circuit diag ram of the integ r ated fault inject or

图3　故障注入器核心电路结构框图

F ig . 3　The cor e circuit dia gr am of t he fault inject or

的精确控制; 电子开关输出端通过A / D进行回绕

测量,以实现对故障注入节点真实状态的监测。

2　核心电路设计

　　综合故障注入器以ARM 微控制器和 CPLD

电路为核心实现故障注入及接口模拟功能。其核

心电路结构框图如图3所示。各组成部分的功能

说明如下:

中央处理器:作为故障注入器的控制和处理

核心,按照一定的逻辑和时序,将设定的故障模式

注入到指定的故障注入节点,并且模拟发动机传

感器和执行机构电路接口的功能。由于EEC的运

行速度比较快, 所以要完成精确快速的故障注入

控制和EEC接口环境的模拟, 对中央处理器的处

理速度要求较高。为此,本文采用面向嵌入式控制

应用的基于 ARM7TDM I 内核的微处理器

LPC2214作为故障注入器的中央处理器。该处理

器具有8路10位A/ D 接口,用于故障注入器中模

拟信号的采集。

CPLD: 一方面实现对ARM 的地址线译码,

提供外围电路的片选信号;另一方面实现 ARM

的 I/ O 端口扩展, 用于在故障注入过程中对大量

开关状态的控制。

RAM 存储器:用于存储上位PC 机下传的传

感器模拟及故障注入参数, 在故障注入过程中存

储故障检测信息。由于ARM 内部自带的RAM 空

间只有16 K字,因此外部扩展了256 K字SRAM

存储空间。

USB通信模块: 通过 ARM 控制独立的U SB

总线控制器PU SBD12, 实现故障注入器与上位PC

机之间的高速数据传输。

串行通信模块: 包括 RS232和 RS 422串口。

RS232用来与电子控制器进行通信, 以接收电子

控制器的BIT 故障检测结果,并可以向电子控制

器发送故障注入命令。RS422用来模拟机载电子

设备与发动机电子控制器之间的通信,并且实现

串口通信的故障注入。需要说明的是,随着航空电

子系统综合化水平的提高, 机载电子设备与发动
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机 电子控制器之间采用高速通信总线 ( 如

ARINC429)进行通信是必然趋势, 为此, 可在智

能化测试适配器的PC 计算机上扩展一块相应的

通信接口卡, 以模拟机载电子设备与发动机电子

控制器间的通信。

3　后驱动故障注入

　　后驱动( Back-Driving )技术最早由美国人

Fr act ron 在1968年提出,主要用于数字电路在线

测试[ 10]。其实质是在被测器件的输出级灌入或拉

出瞬态大电流,迫使其电位按照要求变高或变低,

从而达到对被测器件施加在线测试激励的目的。

将上述思想拓展,应用到数字电路的故障注入技

术领域中,即应用后驱动技术,将被测电路器件管

脚强制为高或低, 来模拟故障行为。后驱动技术用

于故障注入, 从器件管脚注入故障,不需要设置专

门的故障注入接口,只要将故障注入探针与被注

入故障的电路管脚接触即可,因此具有很强的实

用性。

图4　TXD 电路节点的故障注入效果

Fig. 4　The fault injection effects of the T XD

electronic node

图4为综合故障注入器对电子控制器的异步

串口发送电路节点T XD 进行注入的情况。图 4

( a)为注入固定低电平,图中可以看出T XD 信号

都低于0. 8 V, 从而使其处于常低故障态。图4( b)

图为注入固定高电平, 图中可以看出TXD信号都

高于2. 4 V,从而使其处于常高故障态。无论是固

定高还是固定低,故障注入时间控制的精度均可

达到200 uS。

4　电压求和故障注入

　　航空发动机的电子控制器中通常包含传感器

的信号调理、执行机构的驱动及稳压电源等模拟

电路,这些模拟电路形式多样,可能出现的故障类

型也很多。但是, 无论是什么原因引起的故障, 最

终进入处理器时都表现为信号突变、漂移或固定

不变。因此本文采用电压求和的方法,使模拟信号

偏离正常状态,从而实现模拟电路的故障注入。

电压求和方法最早用于对模拟电路进行BIT

检测[ 3] ,本文将其用于针对模拟电路的故障注入。

在信号调理或驱动电路中几乎都采用运算放大器

进行信号变换,其原理如图5所示。

图5　电压求和故障注入原理

Fig. 5　T he pr inciple o f vo ltag e summing cir cuit

正常情况下, V out= - V in1×R f/ R l , 而当故障

注入器将探针移至运算放大器的反相端时V out=

- V in1×R f / R l- V in 2×( R f/ R 2) , R2 为故障注入器

中的电阻, V in2为故障注入器的可控电压。由此可

以看出通过改变V in 2的输入可以改变V out的输出,

由此实现模拟电路的故障注入。通过这种方法在

模拟电路中注入故障不会对电路产生损坏, 而且

可以预测模拟电路的输出。图6为采用电压求和

法对模拟电路进行故障注入, 图6( a )为模拟电路

不存在滤波电容,在注入故障后输出电压立即出

现了改变。图6( b)为模拟电路存在滤波电容, 所

以当注入故障后模拟电路的输出电压变化出现了

延迟。由于采用电压求和法对模拟电路进行故障

注入对电路不会造成损坏, 因此可以将注入故障

的时间加长些以模拟固定故障模式。
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图6　模拟电路故障注入效果

F ig . 6　T he fault injection effects o f analo g cir cuit

5　接口模拟电路设计

　　分析EEC 的接口需求,综合故障注入器模拟

的传感器接口电路有输出开关量的行程开关传感

器、输出频率量的转速传感器、位移传感器

LVDT、热电阻、热电偶和压力传感器; 模拟的执

行机构接口电路有开关量信号控制的电磁阀和模

拟信号控制的力矩马达。

对于执行机构的模拟,一方面模拟电磁阀和

力矩马达的线圈负载, 另一方面模拟执行机构的

运动状态。前者可以通过小功率电阻模拟, 流过负

载的电流大小通过取样电阻得到电压信号, 再由

ARM 的A / D电路采集;后者需要模拟行程开关

传感器或位置传感器的电气特征。

开关量传感器和频率量传感器的信号模拟直

接由CPLD实现,高低电平信号经过隔离和放大

电路输出到电子控制器。热电偶输出的0～50mv

的电压信号, 通过将D/ A 输出的信号衰减即可模

拟。热电阻和压阻式压力传感器的本质是用电阻

值的变化反映信号的大小, 因此模拟热电阻和模

拟压力传感器的方法相同。下面详细介绍LVDT

和热电阻的模拟。

5. 1　LVDT的模拟

　　由LVDT 原理可知, 原线圈采用正弦激励信

号,幅值固定不变,副线圈的输出幅值随着铁芯位

置的移动而变化的正弦信号,但是两个副线圈输

出的正弦信号幅值之和固定不变。根据该原理本

文采用两路 D/ A 转换器来模拟 LVDT 的两个副

线圈的输出信号,其本质是利用D/ A 转换器的输

出电压为参考电压和数字量的乘积, 即D/ A 转换

器的输出:

V out = ( K / D ) V ref

V r ef代表D/ A的参考电压, K 代表当前输入D/ A

图 7　LVDT 传感器的模拟输出信号

F ig . 7　The output signals of t he emulated

LVDT senso r
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的数字量, D 代表 D/ A 能输入的最大数字量, 如

果是12位的D/ A 转换器则D= 4 095。根据D/ A

转换器的这个特性,将原线圈的正弦激励信号作

为D/ A转换器的参考电压V ref, D/ A 的输出V out作

为副线圈的输出,通过改变D/ A 的输入数字量K ,

来改变D/ A 输出信号的幅值,并且保持两路D/ A

的输入数字量K 的和等于D ,从而实现LVDT 的

模拟。

图7为基于上述设计思想设计的LVDT 模拟

电路模拟结果,从图7( a)～图 7( c)分别表示当位

置传感器的位置在25%, 50%和75%时LVDT 输

出信号,从图中的曲线可以看出本文采用的方法

非常精确地模拟了LVDT 的特性。此外,通过程

序控制很容易实现 LVDT 信号断路、短路、漂移

等故障模式的动态模拟。

5. 2　热电阻的模拟

　　热电阻的特性是温度变化导致其阻值变化,

本文利用运算放大器和 D/ A 转换器等电路构成

单口网络,通过编程得到输入电压及电流的比值,

从而获得可编程的合成电阻, 实现热电阻的模

拟[ 11 ]。

图8　模拟热电阻电路原理

Fig. 8　T he pr inciple o f thermal r esistor emulation

合成电阻的电路原理如图 8所示, 由输入运

算放大器A 1、D/ A 转换器、输出运算放大器A 2,

A3和标准电阻R0 构成。施加于标准电阻R0一端

的输入电压值Ui 经过缓冲、放大、比例调节后, 反

馈到标准电阻 R0 的另一端, 以此来控制输入电

流,从而确定输入电阻值。运算放大器A1接成电

压跟随器形式,输出电压U i 作为D/ A 转换器的参

考电压。D/ A 转换器采用电压输出型乘法转换

器,使参考电压即使减小到接近零也可得到较好

的比例输出。D/ A 转换器的传输系数K 由输入到

D/ A的数字信号决定,其输出电压为K×Ui。经过

反相放大器A3后输出为- K×U i。由于A2工作

于线性放大状态时两输入端电位相等,因此A2的

反相端电压也为- K×V 1。合成电阻的输入电流

通过标准电阻R 0流向运放A2的输出端。这样, 施

加于标准电阻上的电压降为Ui+ K U×i, 电流为I 1

= ( K+ 1)×Ui / R0。由于A1的同相端输入电流为

零,则对输入端来讲,可得合成电阻的阻值为:

R = R 0/ ( 1 + K )

即标准电阻衰减了1/ ( 1+ K )倍。当K = 0时,电阻

值不变;当K = 1. 0时,电阻值衰减为一半。本文

取R0 为200 � , K 的工作范围为0～1. 0时,对应R

变化范围为100～200 �。

6　结束语

　　实验证明, 采用后驱动技术和电压求和技术

实现电路节点状态的强制变换,可以有效地实现

故障注入的目的。采用飞针探头工作方式的故障

注入过程,不需要插拔被测对象的器件,也不需要

在被测对象上设置专门的故障注入接口,因此相

对于传统的采用总线介入方式,本文提出的故障

注入器在通用性和实用性方面得到了很大的提

高。针对各种传感器和执行机构的电气特征设计

的接口模拟电路具有良好的逼真度, 使故障注入

器与电子控制器构成了完整的FADEC 系统运行

环境,为BIT 测试验证创造了便利条件,同时可以

模拟传感器和执行机构的各种故障模式。综合故

障注入器与PC 计算机配合,构成智能化BIT 测试

适配器,可以实现灵活的故障设置与注入、信息的

回收与分析, 为电子控制器BIT 性能验证提供了

有效的手段。
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